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1. Indledning og leesevejledning

| 2011 lancerede regeringen, kommunerne og regiendeellesskab "Den Feellesof-
fentlige Digitaliseringsstrategi 2011- 2015”. Soed heri vedtog Folketinget i 2012
"Lov om Offentlig Digital Post”. Loven indebeeret, det bliver lovpligtigt for alle med
et CVR-nummer (herefter samlet benaevnt virksomheatdrave en Digital Postkasse
til

sikker Digital Post fra det offentlige.

Bag loven ligger to malsaetninger:

1. Et gnske om at effektivisere arbejdsgange ialfamtlige sektor og et gnske om at
spare papir, print og porto.

2. Et gnske om at give virksomheden en hurtigeteere og mere sikker made at kom-
munikere med det offentlige pa.

Denne vejledning er udarbejdet med henblik paaiig virksomheder til at modtage
Digital Post. Vejledningen gennemgar, hvordan \drkhederne kan administrere Digi-
tal Post pa Virk.dk, herunder hvordan der kan ofgssshapper og automatisk sortering
af posten. Vejledningen viser ligeledes, hvordagitBi Post automatisk kan videresen-
des, og hvordan systemer kan hente post ned isgtemer. Vejledningen henviser til
yderligere teknisk dokumentation.

1.1. Malgruppe for vejledningen

Kapitel 2 i vejledningen beskriver, hvordan virkdmeder modtager Digital Post fra det
offentlige. Kapitlet giver en overordnet introduktitil de muligheder, som virksomhe-
derne har i Digital Post pa Virk.dk, og hvordantdan videresendes til egne systemer.
Malgruppen for dette kapitel er beslutningstageakei virksomheder.

De efterfglgende kapitler indeholder mere detadiereg tekniske beskrivelser af, hvor-
dan virksomheden kan bruge Digital Post. Kapitbe8kriver, hvordan virksomheder
kan bruge funktionerne i den digitale postkassektir pa Virk.dk, herunder oprettelse
af mapper og automatisk fordeling af posten. Kagiterklarer, hvordan virksomheden
kan opseette automatisk videresendelse til en eadragse. Kapitel 5 beskriver, hvor-
dan virksomhedens systemer kan integrere til Digitst. Malgruppen for disse kapit-
ler er it-projektledere og udviklere samt virksordées it-leverandgrer.

1.2. Yderligere hjeelp

Du kan lzese mere om Digital Post i hjeelpeuniveséafirk.dk. Hjeselpeuniverset ud-
bygges lgbende med trin-for-trin-vejledninger, extggsfilm m.m.

Pa Virk.dk findes ogsa "Digital Post, Vejledningwirksomheder, foreninger m.v..”,
der supplerer denne vejledning i forhold til at amistrere Digital Post pa Virk.dk.
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2. Hvordan modtager virksomheder Digital Post

Dette kapitel beskriver overordnet de mulighedem sirksomhederne har i forhold til
at modtage og administrere Digital Post fra detmiffge. Kapitlet henvender sig til al-
le, der skal treeffe beslutning om, hvordan virkseadn bedst bruger Digital Post.

Myndigheder sender Digital Post til virksomhedeigifal Post indebaerer, at virksom-
heder fremover vil modtage en del af den post,abgimodtager som fysiske breve, i
den digitale postkasse pa Virk.dk.

Den digitale postkasse leveres af e-Boks A/S. Mvksomheden derfor allerede har en
e-Boks til erhverv, kan den ogsa bruges til at mgétDigital Post fra det offentlige.
Det kreever, at alle offentlige myndigheder er tildhesom afsendere.

Der er to overordnede mader hvorpa virksomhederf&#igital Post pa:

« Man kan veelge at administrere al Digital Post i digiitale postkasse pa Virk.dk
* Man kan veelge at hente posten ned i egne systemer

| den digitale postkasse pa Virk.dk kan virksomimedeéministrere den post, der modta-
ges fra offentlige myndigheder og fra private atkae. Lasningen deekker det behov
som sma og mindre virksomheder typisk vil haveefifektivt at administrere posten.

De funktioner, der ligger i den digitale postkap&eVirk.dk, er blandt andet:

* Adgang til at leese og besvare Digital Post fraofieintlige. Virksomheden har
ogsa mulighed for at sende Digital Post til offe@lmyndigheder.

* Opseetning af mappestrukturer, der passer til virtkssden og den post, virk-
somheden modtager

* Avanceret opsaetning af brugerrettigheder til aigéese post, fx at en medar-
bejder kun kan tilga den post, der ligger i udvalgiapper

* Opseetning af automatisk sortering af Digital Pibstet opsatte mapper

» Tildeling af adgangsrettigheder til eksterne bregéx en revisor.

Ud over mulighederne i Digital Post pa er det aitg&a muligt for virksomheden at
hente post ned i egne systemer. For mange virksdenheg iseer stgrre organisationer,
vil det veere hensigtsmeessigt at administrere posteksomhedens eksisterende sy-
stemer. Digital Post understgtter dette pa to mader

* Virksomheden kan opseette, at post automatisk \sdeces en e-mailadresse
» Virksomheden kan modtage post i egne systememveystemintegration

Virksomheden kan selv administrere videresendedsgystemintegration under "Ind-
stillinger” i Digital Post pa Virk.dk. Virksomhedsrsystemleverandarer kan hjaelpe
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med at identificere lgsninger til at modtage ogdmete posten. | det falgende beskrives
kort, hvordan de to metoder for afhentning af st bruges. Se mere i kapitel 4 og 5.

2.1. Videresendelse til e-mailadresse

Virksomheden kan modtage Digital Post fra det dfige ved at opsaette automatisk
videresendelse til en e-mailadresse. Den tekniskegbelse er videresendelse med sik-
ker e-mail, hvilket betyder, at indholdet i Digifabst-meddelelsen er krypteret, sa det
ikke kan leeses af andre end virksomheden.

Videresendelse til e-mailadresse kan ogsa veereaipgning for mindre organisatio-
ner, der gnsker at modtage og handtere Digital fieslet offentlige som e-mail. Man-
ge e-mailsystemer kan handtere sikker e-mail. Kdanéses e-mailsystemleverandar for
at hgre, hvordan de kan understgtte videresenaddesikker e-mail.

Laes mere i kapitel 4.

2.2. Modtagelse via systemintegration

Virksomheden kan modtage Digital Post via en daeéktegration til egne systemer. Pa
den made kan virksomheden modtage og behandlenpicsitsisterende administrative
systemer. Dette kreever, at systemleverandgressgpdgsningen til at kunne modtage
Digital Post.

Direkte systemintegration kan veere en god lgsrongtiarre organisationer og organi-
sationer med komplekse behov. Kontakt jeres sysweemandgrer for hgre, hvordan de

kan understgtte direkte systemintegration til mgelise af Digital Post.

Laes mere i kapitel 5.
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3. Sortering af Digital Post pa Virk.dk

En virksomhed kan i den digitale postkasse pa Wkisortere Digital Post fra det of-
fentlige pa baggrund af de oplysninger, der medizi@n digital meddelelse.

Fordelen ved at sortere post er, at virksomhedargkee forskellige enheder ansvar for
handtering af bestemte digitale meddelelser. Sngef post kan opsaettes ved regler i
den digitale postkasse, der automatisk fordeler idosskellige mapper.

Derudover kan virksomheden oprette mapper og &ldpkcifikke brugerrettigheder til
medarbejdere.

Der kan opsaettes regler for sortering af DigitadtF@ det offentlige pa baggrund af to
kriterier:

» Sortering pa den tilmeldingsgruppe som den digitadeldelelse er knyttet til.
Virksomheden kan i undermenuen "Tilmeldinger” i Dad) Post se, hvilke til-
meldingsgrupper de enkelte myndigheder har opsat.

« Sortering pa p-nummer. Der kan opsaettes reglesdidering af Digital Post pa
p-nummer. Myndighederne kan adressere specifikkedsr i vicksomheden
med et p-nummer, der angives i Digital Post-medsiete

3.1. Sadan gar man — trin for trin

Det fglgende eksempel viser, hvordan virksomhe@endpsaette automatisk sortering
af Digital Post med et p-nummer. P-numre angivesidellige produktionsenheder i
virksomheden, placeret pa forskellige fysiske lakatr. En virksomhed har altid én
produktionsenhed, der er knyttet til CVR-nummenggn kan godt have flere p-numre
til et CVR-nummer. Se mere pa www.erhvervsstyretiien

Eksemplet viser, hvordan sortering af Digital Rdstt bestemt p-nummer virker.

Trin 1: Indgang til oprettelse af regel
| den digitale postkasse pa Virk.dk under "Indstder’ = "Regler” veelges "Opret ny
regel”.

Trin 2: Opret regel, der geelder for alle afsendere
| boksen med overskriften: "Opret regel, der geetdealle afsendere” veelges "Opret
regel”.

Trin 3: Angiv type og veerdi

| boksen med overskriften "Regel for flytning afgbail en mappe” indtastes felterne:
* "Attention type” - "p-nummer”.
» "Attentionveerdi—> skal veere enhedens p-nummer (fx 1234567890).
« "Til mappen”-> her indtastes den mappe, der er oprettet til flmma
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Figur 1: Oprettelse af regel til sortering af Digital Post med et bestemt p-nummer

» Tilbage til regler
Opret regel

Regel for flytning af post til en mappe

For at lette modtagelse og fordeling af den digitale post er den almindelige adressering udbygget med attention-typer. Attention-typer svarer til, at
man i et almindeligt brew kan angive "Att.: xxxx”. Pt. tilbydes p-nummer som attention-type, og afsendere kan sSledes rette den digitale post til et
bestemt p-nummer. Du kan oprette arkiveringsregler, der anvender attention-type, og eksempelvis flytte post sendt til et specifikt p-nummer, til en
bestemt mappe:

Attentiontype Attentionveerdi

P-nummer ~ | 1234567390 Lees mere om attentionsoplvsninger
Til mappen
-Butik X (p-nummer 1234567850) ~

Er der opsat en regel om, at &n eller flere skal modtage en besked, ndr der ankommer post i en mappe, fremgdr det efter mappenavnet pa listen.

Nar

Posten ankoemmer (automatisk) ~

Annullér

Trin 4: Gem reglen
Efter indtastningerne anfgrt under trin 3 veelgek™ O

Virksomheden skal organisere mappestrukturer, bbretigheder og automatisk sorte-
ring, sa det passer med de behov, der er i organisa. Det kan fx veere understgttelse
af, at dele af administrationen er lagt ud i untteginger, eller at bestemte afdelinger
kun skal have adgang til Digital Post, der er djje¢aielevant for dem.
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4. Videresendelse af Digital Post til e-mailadresse i
virksomhed

En virksomhed kan i Digital Post pa Virk.dk umidaiait angive en e-mailadresse, som
Digital Post skal videresende til.

Da Digital Post kan indeholde fglsomme oplysningeder krav om, at posten krypte-
res. Krypteringen kan ske med et NemID-certifikagrtifikatet kan enten veere Digital
Signatur medarbejdersignatur / NemID-medarbejdafigat eller et NemID-
virksomhedscertifikat.

Nar posten modtages pa den angivne e-mailadresssdmheden, skal posten dekryp-
teres med et tilsvarende certifikat. Er det enqarg e-mailadresse, skal brugerens
NemlID-medarbejdercertifikat tilfgjes. Er det enléele-mailadresse, anvendes NemID-
virksomhedscertifikat.

Hvis | efter denne vejledning har brug for ydertgéjeelp, skal | kontakte leverandgren
af jeres e-mailsystem. Pa fglgende side har Nerpifjoot hvilke e-mail-programmer,
der supporterer sikker e-mail p4 Windows og angerativsystemer:
https://www.nemid.nu/dk-da/support/tekniske kradewstoettede programmer/e-mail-

program/

4.1. Sadan ger man — trin for trin

Trin 1: Angiv e-mailadresse
| den digitale postkasse pa Virk.dk under "Indstder” -> "Videresendelse” veelges
"Opret videresendelse”.

| skeermbilledet angives i feltet "Certifikatets exitadresse” den e-mailadresse i virk-
somheden, der skal anvendes til modtagelse af post.

Figur 2: Opseetning af videresendelse til sikker e-mail postkasse

» Tilbage
Videresend post til sikker e-mail-adresse

Der kan opseettes én e-mail adresse, som sikker e-mail adresse, Den modtagne post videresendes autornatisk til denne adresse, Les mere om
wideresendelse.

Certifikatoplysninger

Medarbeider- eller wirksomhedscertifikat (base-64) *

weelg fil | Der er ikke valgt nogen fil

Certifikates e-rnail-adresse *

| |
Annullér
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Trin 2: Angiv medarbejder- eller virksomhedscekati

| feltet "Medarbejder- eller virksomhedscertifikiiase-64)” skal veelges en fil. Filen
skal veere certifikatets offentlige nggle. Den offige nggle er den del af certifikatet,
der anvendes af afsendere, og som ikke er "hemtnelig

Den offentlige nggle kan en teknisk kyndig persanreé ud fra certifikatet. Fx ved
brug af eksportfunktionen i typiske webbrowseren Défentlige nagle kan ogsa frem-
sages og hentes hos Nets DanlID pa fglgende adresse:

https://www.nets-
danid.dk/produkter/nemid_medarbejdersignatur/infition_om_nemid/sikker_e-
mail/soeg_ certifikat/

Hvis den offentlige nggle hentes hos Nets DanlByrdoades en fil med navnet
[certifikatetsnavn].cer Denne fil kan anvendes direkte i Digital PosMp&.dk og er i
base 64-format.

Trin 3: Bekreeft din e-mailadresse
Virksomheden modtager herefter en e-mail fra e-B®I&(som er leverandgr til Digi-
tal Post), hvor e-mailadressen skal bekraeftestffmraindre misbrug. E-mailen inde-
holder et link, der skal anvendes.

Trin 4: Modtag post i e-mailsystem

Nar virksomheden modtager Digital Post pa Virkdigresendes posten automatisk til
e-mailadressen. Posten vil veere krypteret. Bematden videresendte post ikke ngd-
vendigvis kommer frem med det samme.

De fleste e-mailsystemer kan umiddelbart handteraiés, der er krypteret, og den
krypterede e-mail vil ende i den angivne postkasse.

Nar e-mailen abnes, vil medarbejderne blive anmodett dekryptere e-mailen ved
brug af NemID-medarbejdercertifikatet.

For nogle, seerligt starre virksomheder, kan deevaaensigtsmaessigt, at al Digital
Post skal modtages og sorteres af en enkelt mgdarb¥ed brug af et NemID-
virksomhedscertifikat kan opseettes en teknisk hagrder automatisk dekrypterer mod-
taget post. Nogle Igsninger kan ogsa behandle modtn slags Igsninger kaldes typisk
for "sikker e-mail”.

Trin 5: Sortering af post i e-mailsystem

Nar posten abnes i e-mailsystemet, kan medarbejderehvilken type posten er og ab-
ne de filer, der indgér. Der kan bl.a. indga end@dr indeholder attentions-oplysninger.
Medarbejderen kan videresende e-mailen dekryptiecet medarbejdere, der er rele-
vante modtagere.
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Hvis der er opsat en teknisk lgsning, der autorkakekrypterer modtaget post, kan den
tekniske lgsning pa baggrund af indhold i en everdttentionsfil automatisk videre-
sende posten til relevante medarbejdere. Laes mewtentionsfilen i bilag A herun-
der.

Trin 6: Besvarelse af post i e-mail-system
Digital Postlgsningen tillader ikke, at post kasyeres direkte fra e-mailsystemet. Be-
svarelse skal derfor finde sted gennem den digitastkasse pa Virk.dk.

4.2. Teknisk dokumentation

Den tekniske dokumentation findes i vejledningemgifal Post - snitfladebeskrivelser
for virksomheder (afhentningssystem via REST ogredendelse med e-mail via
s/MIME)”. Dokumentationen er rettet mod teknikegelk@an hentes i den digitale post-
kasse pa Virk.dk under "Indstillinger> "Videresendelse”.
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5. Hvordan hentes Digital Post ned i egnhe systemer?

En virksomhed kan hente Digital Post fra det offgatned i egne systemer ved at op-
seette en direkte integration. En direkte integrasiller saerlige krav til det system, der
anvendes af virksomheden. Systemet kaldes i dgeride for et "afhentningssystem”.

Ved en direkte integration skal virksomhedens aftiegssystem have en sakaldt web-
service, der er tilgeengelig for Digital Post. Welgmen er af typen "REST”. Den skall
falge en naermere definition og vil typisk skulleetpes af virksomhedens it-
leverandgar.

Nar afhentningssystemet har modtaget posten, drideammer for den videre sorte-
ring og behandling i de egne systemer.

Hvis | efter denne vejledning har brug for ydertgéjeelp, skal | kontakte jeres system-
leverandgar.

5.1. Sadan gar man — trin for trin

Trin 1: Angiv webserviceadresse
| den digitale postkasse pa Virk.dk under "Indstder” -> "Videresendelse” vaelges
"Opret afhentningssystem”.

| opsaetningen skal angives en "URL”, der er adregsevirksomhedens webservice.

Figur 3: Oprettelse af afhentningssystem baseret pa webservice
» Tilbage
Videresendelse af post med et afthentningssystem

Et afhentningssystemn er et internt virksomhedssystern, som skal bruges til videredistribution eller viderebehandling af virksomhedens post, Det kan
f.els, veere virksomhedens e-mailprogram eller sagsbehandlingssystem.
Lezs mere om videresendelse

Systemopsatning

URL *

Status: ...

Test status: Intet nyt

Kontaktoplysninger
Kontaktpersonens navn *
Kontaktpersons e-mail-adresse *

Kontaktpersons telefon-nr, *

\ |
Annullér
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| opsaetningen angives herudover kontaktoplysnipgete driftsansvarlige i virksom-
heden. Oplysningerne skal anvendes af leverandvenger opstar problemer om-
kring integrationen.

Trin 2: Test integration

Det er muligt at teste, om der er "hul igennem” a¢dende en testforsendelse. Hvis der
har veeret problemer med integrationen, er det ogsigt at fa genfremsendt forsendel-
ser, der "haenger”.

5.2. Teknisk dokumentation

Den tekniske dokumentation findes i vejledningemgifal Post - snitfladebeskrivelser
for virksomheder (afhentningssystem via REST ogredendelse med e-mail via
s/MIME)”. Dokumentationen er rettet mod teknikegelk@an hentes i den digitale post-
kasse pa Virk.dk under "Indstillinger> "Videresendelse”.
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Bilag A: Brug af metadata

En digital meddelelse kan udover selve indholdet, tgpisk bestar af en eller flere
PDF-dokumenter, indeholde metadata, der kan angeafdi#en modtagende virksom-
hed til automatisk intern sortering. Metadata kamére oplysninger om afsender eller
p-nummer.

Indholdet kan variere fra meddelelse til meddelelg@fhaenger ogsa af, hvordan po-
sten afhentes af virksomheden.

Figuren herunder viser de 4 typer af indhold, der indga i en digital meddelelse.

Figur 4: Indhold af en digital meddelelse

Dokumenter Kanaldata

Attention Sagdokument

Udover dokumenter, der typisk vil veere i PDF-fornkain meddelelsen altsd ogsa in-
deholde andre oplysninger fra den afsendende migadigform af metadata. Den af-
sendende myndighed kan medsende:

» Attention, der indeholder de oplysninger, der étstaatt.-feltet fra fysisk post.
Det kan fx veere reference til virksomhedens pradakenheder (p-nummer),
organisatoriske enheder, personer m.v.

» Sagdokument, der indeholder oplysninger jf. sagd@gimentstandarderne om
den eller de sager, som meddelelsen vedrgrer satatiata om de dokumenter
(hoveddokument og bilag), der er med i meddelelsen.

Bemaerk, at det er op til den afsendende myndighedreere, om og i hvilket omfang
den veelger at berige en digital meddelelse meddattaDet bar forventes, at brugen
af metadata vil udvikle sig og forbedres over Yidksomheder, der modtager meget
Digital Post fra bestemte myndigheder, kan lavatbible aftaler og undersgge pa
myndighedens side, hvilke muligheder der er. Virkbeder bgr ogséa sarge for lettil-
geengelige og opdaterede informationer om dem selv.

Hvis den digitale meddelelse handteres inde i dgitate postkasse, jf. kapitel 3, eller
hvis meddelelsen hentes direkte ned i virksomhedgstemer, jf. kapitel 5 kan forsen-
delsen ogsa indeholde kanaldata. Kanaldata konkkeffia afsendermyndigheden,
men er oplysninger registreret af den digitale lpssing. Det kan fx veere oplysninger
om afsender og afsendelsestidspunkt.
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Den tekniske dokumentation findes i vejledningemgifal Post - snitfladebeskrivelser
for virksomheder (afhentningssystem via REST ogradendelse med e-mail via
s/MIME)”. Dokumentationen er rettet mod teknikegekan hentes i den digitale post-

kasse pa Virk.dk under "Indstillinger> "Videresendelse”.
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