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IT kriminalitet — Cybercrime J a! ! !
Direkte eller indirekte!

* Personale, tjenester, apps, infrastruktur, kundevendte
medier, udstyr, data, partnere, leveranderer, manglende
awareness, manglende parathed, mangel pa rette
kompetencer m.v.
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IT kriminalitet — Cybercrime J al "
Direkte eller indirekte!

* Personale, tjenester, apps, infrastruktur, kundevendte
medier, udstyr, data, partnere, leveranderer, manglende
awareness, manglende parathed, mangel pa rette
kompetencer m.v.

Med mindre | er helt analoge og offline.
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IT kriminalitet — Cybercrime

Malet er business as usual, altsa et
finansielt udbytte, men ikke nedvendigvis
direkte

Resultaterne af de kriminelles aktiviteter
er ogsa en handelsvare

Professionel salg og support
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IT kriminalitet — Cybercrime

De kriminelles aktiviteter assisterer,
overlapper og/eller eskaleres ogsa

De kriminelle er der hvor “kunderne” er

Danske virksomheder og interesser
befinder sig i en digital, global, verden
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IT kriminalitet — Cybercrime
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IT kriminalitet — Cybercrime

Organiserede Greyhats
Statsstetiede kriminelle Hacktivists

Blackhats

Terrorister
Lonewolfs

Grupperinger
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Efterforskning, sag

BEC, virksomhed

* Fortrolighed ifm. overtagelse
« Udnyttelse af social engineering, pres
« Okonomisk tab
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Efterforskning, sag

Maleudstyr i vindmgller

« Infrastruktur, mobilnet
« Udnyttelse af sarbarhed
« Men ogsa info/medie-skeerme
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Efterforskning, sag “"

Datakryptering, kryptovaluta

« Ransomware — ekstern og intern

 Infrastruktur, sarbarhed, personale, data
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Efterforskning, sag

DDoS afpresning, tjienesteudbyder

« RDo0S - ekstern
* Infrastruktur, kundeportal
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Efterforskning, sag

DDoS, folkedomstol

 Aktivisme
« Infrastruktur, kundeflade
 Dansk vinkel
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Attack timeline

Twitter: @ RektFaggot magn.fo TLE221 gordonramsay.com
- B hotelsfaroeislands.com TLE327

TLE324 TLE334| chw.jp

runavik.fo whaling.jp

faroeislands.fo city.wade.lg.jp TLE332
| lindin.fo

‘ TLE321

TLE207

TLE315 TLE323 bodrumdolphinpark.com

extremesex365.com faroeislands.fo ) .
‘ havdalarfo georgiaaguarium.org
| : v : TLE326 T : bere.d
TLE30& map.fo tiergarten.nuernberg.de

TLE316 drekin.fo gulfarium.com

‘ bestialityblog.com | faroeislands.fo TLE322 lindin.fo zoo.pt
|

elektron.fo
TLE312 TLE317 sev.fo TLE330

borg.fo
animalsexfun.com ‘ local.fo skipini.fo g facebook/ohmygol ‘

18. . . . . 28./29. 30. . . 30.

* o

27. 25. " . . . - 26.| 29.
[—

whaling.fo

dimma.fo
. . logir.fo government.fo smyrilline.dk
Zooxmahnia.com nordlysid.com . ¥ )
TLE320 faroeislands.com

TLE309 TLE313 TLEZ 18 vonin.fo TLE329

sansir.fo
ortalzoo.com ven.fo
bestiality-movies.org P portal.fo setur.fo sif.fo amr.fo

bestialtube.com TLE311 TLE314 fmf.fo caunfo fisk.fo

TLE210 TLE319 faroeislands.fo fiarskiftiseftirlitid.fo
fmr.fo
fse.fo

TLE325

whaling.jp hmr.fo
aburatsubo.co.jp Imml_gratlon.fo
marine-world.co.jp kapping.fo

shimoda-aquarium.com rfg.no
sansir.fo

skraseting.fo

TLE332
chw.jp

town.taiji.lg.jp
city.wade.lg.jp
town.taiji.wakayama.jp

utlendingastovan.fo
vmr.fo

tunnil.fo

posta.fo

TLE335 posteftirlitid.fo

Version: 6.00 tinganes.fo TLE323
Date: 10.06.16 10:30
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Attack timeline
Twitter: @ RektFaggot TLE425

denmark.dk
marineland.fr

TLE423

japanpost.j
Japanp P TLEA40

TLE427

TLE42S

TLEA14 sochiaguarium.ru ‘

visiticeland.com ‘

menn.is
siminn.is
aquarium.co.jp
sumasui.jp
beachland.jp
nankai.co.jp

TLE411

jnto.go.jp |

narita-airport.jp
centrair.jp

TLEA2G

iceland.is
ascii.jp

2015

14.|15.| 19.] 22.

plala.or.jp

TLE415 ‘

toyokeizai.net

TLE417

TLE413

town.taiji.wakayama.jp
town.taiji.lg.jp

cypress.ne.jp

whaling.jp
town.koya.wakayama.jp
town.kudoyama.wakayama.jp

unyuroren.or.jp ‘

TLE41G TLE412

TLE426

TLE427

visiticeland.com

nni.nikkei.co.jp

TLE422

mbl.is

phallus.is
hbgrandi.com
wetgoddess.net

TLE428

atticapark.com
zoobarcelona.cat
oltremare.org
grow.com
mainichi.jp

TLEA24

Version: 6.00

nixe.co.jp
kujirakan.jp
aguarium.co.jp
aquarium.gr.jp

TLE421

Date: 10.06.16 10:30

TLE418

p
TLE418

‘ loroparque.com ‘

TLE437

dubaidolphinarium.ae
moskvarium.ru

[ TLE435

loroparque.com ‘

POLITI

abusedteenboys.com
eimskip.is (WW)

TLE432

samkaupstrax.is
samkaupurval.is
netto.is
kronan.is

uneaxso.com

[ dolphinislandpark.com

bahamasbluelagoon.com

noatun.is

TLE431

Q.
1

dolphin-academy.com

dolfinarium.nl
mundomar.es

curacaodolphintherapy.com

TLE428

TLEA38

TLE413

broome.wa.gov.au
icrwhale.org

TLE420

dolphinresort.jp
kujirakan.jp
TLE436

TLE433 awesomeocean.com

24.|26.| 29.

TLE441

|
boswell.co.za

TLEA34

ecatel_ltd

bst.fo
bunadarstovan.fo
bvs.fo

effo.fo

hafnia.fo

kaf.fo

matrikul.fo

rff.fo

sms.fo
umhvorvisstovan.fo
us.fo
skagenhavn.dk
fiskistofa.is
islenskibarinn.is
saegreifinn.is

TLE430
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Attack timeline TLES08

Twitter: @ RektFaggot s-abe.or.jp TLES33
hinoshoten.co.jp

jfe.go.jp

hbgrandi.com
TLE529 TLE538 TLESOL TLES11

bonus.is ‘ narita-airport.jp*

kjarval.is TLES07 vancouver aguarium

”C’at“n'_'s bonus.is nta.go.jp lifecorp.jp TLESEU‘ equalityforall.net ‘
kronan.is marugeii.jp

loroparque.com ki . . i
TLES28 ronan.is jsf.cojp vancouver aguarium . .
TLES1O a TLES19 mie-u.ac.jp

- TLES39 mhlw.go.jp
hbgrandi.com TLE525 TLE523 ‘ N E | TLE511
jica.go.jp
TLE527 TLES31 hu"twowes'wm‘ jbf.go.jp TLes1g | kujira-tai.com

PR TLE535 . jer.co.jp
sheries.is behindthecove.com
nissan.co.jp ks-cinema.com TLE517 | norge.no TLESZ1 | civil.nju.edu.tw

7. 8. 10.( 12. 19./20.) 22./23. 25.| 29. .| 9. . 7.

noatun.is jetro.go.jp

2016

< QT ?
1. . 15./16./17. 21. 26, 3031 1| 5. . 15. . : | 3lal s 16.

TLE520

cargill Ww .
perlan.is equalityforall.net ‘
TLES34 TLE512

einarshusid.is

TLEZ36

fjarskiptasjodur.is 3frakkar-.cc—m cliffrichard.org TLES22 | 3animalsextube.com
government.is narita-airport.jp* noatun.is
braudbaer.is

mfa.is nankai-express.co.jp TLEZ13
kronan.is norgesgruppen.no TLES16

bonus.is hvalprodukter.no departement.no

rikiskassinn.is TLES40
stjornarrad.is
atvinnuvegaraduneyti.is

fjarmalaraduneyti.is TLES0D2 TLESOS !‘lels.ejepartementet.no
forsaetisraduneyti.is | visiticeland.com | TLE514 jkustls kepa:;eme:tet.ni .

. alLe - unnskapsdepartementet.no
innanrikisraduneyti.is TLESO2 | chygiin.go.jp TLES06

menntamalaraduneyti.is . miljo.no
Vt mof.go.jp TLESIS | golfinarium.nl regjering.no
umhverfisraduneyti.is

fsa.go.jp rillmarkadurinn.is ini
utanrikisraduneyti.is g : statsminister.no

fiorukrain.is www.dep.no
TLES32 evisa.gov.kn hafidblaa.is TLE524 __rafisklaget.no www.government.no
titrading.co.jp stkittsnevisdubai.gov.kn geysirbistrobar.is www.idrettsanlegg.no
TLES27

kendal.l—jones.ccm nia.gov.kn laekjarbrekka.is www.mfa.no
fsa.go.jp lax-a.is www.regjeringen.no

TLESO4 osushi.is
Version: 6.00
ortlane.com
Date: 10.06.16 10:30 TLES30

eimskip.is ellingseafood.no forsvarsdepartement.no

TLES26
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Attack timeline TLEGO3

Twitter: @ RektFaggot

TLES10 | megaperversion.com

zoosexl.com
videozoofilia.org
sexanimals.net

government.fi
julkict.fi
lilkenneministerio.fi
v fi
Ministryoffinance.fi
mintc.fi

mmm.Fi

TLEGOD3

julkict.fi
kommunreformen.fi
kuntauudistus.fi
hem fi

TLEGO1 bestialitycrawler.com

bestiality-movies-sex.com

kormany.hu
meh.hu

TLEGOS

opengov.fi

opengovernment.fi

statsradetskansli.fi

vnk.fi

beastialitytubemovies.com kommunreformen.fi
T kuntauudistus.fi

mfa.gov.hu minedu.fi dogsuckers.com
nki.gov.hu
vidhupres.gov.hu
wekerle.hu

mgszh.gov.hu

mintc.fi zoobrasil.com
mmm.Fi
statsradetskansli.fi

vnk.fi

zoobuddies.com

animalsexdvdmovies.com

TLEG13 TLESL17

SCC-CsC.Cca

‘ beastforum.com ‘

20.‘ 11.

SX _ . . . . . . 17. 25$ 26.

TLEG12

zoo-fuck.net

animal.zilla.com
horsefuckwives.com
animaltoplist.com
zoosexmania.com

un.org

TLEG13

104.245.96.35

Zoosex.in

TLEB11

beastialityfarmsex.com

TLEG0D2

Version: 6.00

amateur-animalsex.com
beast-links.com
beast-site.com
beastfilez.com
beastyclub.com
beastiality-world.com
beastiatiltyfilms.com
beastialitytv.com
dog-porn-tube.com
dog-sex-tube-com
homeanimaltube.com
k9beast.com
myanimalsex.com
zoobitch.com

zoolatinas.com
dierensexpornofilms.com
animalsex-tube.com
brazilbestiality.com
animalpas.com
zoophiliafarm.com
animalpornmovies.com
animalsexdvdtube.com
beastywhores.com
farmmovies.com
memberland.net
scatboard.com
nahuj.ru
animalpassion.net
animalpassion.org

Leporno.ws

TLEGOS

zZoosexmania.com ‘

TLEGDS

kormany.hu
meh.hu
mgszh.hu
nki.gov.hu
vdhupres.hu
wekerle.gov.hu
mfa.gov.hu

Date: 10.06.16 10:30

TLEGD4 T

LEGDG

TLEG14

franzésische-bulldogge.ch
zoobase.de

TLEGOD7

TLEG1E
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Efterforskning, sag

Kompromitteret server

« C2 panel, extraction point, proxy
* Infrastruktur
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Efterforskning, sag

Kompromitteret webserver

« Landing page, svindel/phishing
* Infrastruktur, omdegmme
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Efterforskning, sag

IT-Sikkerhedsfirma, der saelger IT sikkerhed

- Social engineering
 @konomisk tab, omdgmme
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Efterforskning

Udfordringen ved angreb pa danske interesser

- Stigende digitalisering = flere angrebsvektorer

* Ingen lande-graenser i den digitale verden

« Anonymisering/kryptering m.v., ingen regulering
* Forskellig lovgivning/prioritet i landene

* Proportion ml. antal og resurser

 Tillidsfulde og trygge
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Efterforskning

De IT kriminelle

« Har evnen og viljen, uden tvivl

« Danmark er et yderst digitalt mal

« Danmark er et velstaende land

* Proportion ml. angrebsresurser og cybersikkerhed
« Kriminalitet betaler sig?
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NSK PDI.ITI

* National enhed for Saerlig Kriminalitet
- Start 2022, NC3 er en del af nyoprettede NSK

« Samler politiets specialenheder og far egen jurisdiktion
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NC3

POLITI
« NC3 opjusteres pa en reekke punkter, bade i

forliget og som seerlige indsatser

« SPOC, POP, HTC, CRS

 Udstationerede i kredsene
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Mere uddannelse pa omradet for IT kriminalitet
« Civile efterforskere

o |T efterforskere

+ Alle
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Dansk Politi er en politisk styret myndighed, hvis
budget er afledt af opgaver!

Ingen anmeldelser -> ingen opgaver -> ingen midler

Sa hvis politiet skal have et fyldestgerende overblik,
skal vi modtage anmeldelserne!
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